Zarzadzenie Nr 13/2018
Kierownika Os$rodka Pomocy Spotecznej w Gérze Kalwarii
z dnia 28.08.2018 r.

w sprawie wprowadzenia instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Osrodku Pomocy Spotecznej w
Gorze Kalwarii

Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE zarzadza sie, co nastepuje:

§ 1
Wprowadza sie instrukcje zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Osrodku Pomocy Spotecznej w Gorze Kalwarii,
zwang dalej ,instrukcjg zarzadzania systemem informatycznym”, ktéra stanowi zatgcznik
do niniejszego zarzadzenia.

§2
Zobowigzuje sie pracownikéow Osrodka Pomocy Spotecznej w Gorze Kalwarii do
stosowania zasad okreslonych w instrukcji zarzgdzania systemem informatycznym.

§3

Wykonanie zarzadzenia powierza sie Inspektorowi Ochrony Danych.

§4
Traci moc zarzadzenie Kierownika Os$rodka Pomocy Spotecznej w Gorze Kalwarii nr
1/2015 z dnia 31.03.2015 . :

§5

Zarzadzenie wchodzi w zycie z dniem podpisania

Kierownik
Osrodka Pomocy Spotecznej




ZATWIERDZAM Egz. nr A

31 7
s Moy

I/ alwarii

mgr Kata Lagowska

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
OSRODKA POMOCY SPOLECZNEJ

GORA KALWARIA

Gora Kalwaria sierpien 2018 r.




SPIS TRESCI

Strona
ROZDZIAL 1 Postanowienia 0ZOINE ......coovviiiiiiiiiin i 3
ROZDZIAL 11 Procedury nadawania uprawnien do przetwarzania danych .......... 3
ROZDZIAL 111 Stosowane metody i srodki uwierzytelnienia oraz procedury
zwiazane z ich zarzadzaniem i uzytkowaniem ... 4
ROZDZIAL IV Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez
WZYROVIITRITIN s s ommormmusmuanss snsiss s s s smems awos esare ssess sweusssewvss 5
ROZDZIAL V Procedury tworzenia kopii zapasowych ..ot i 6

ROZDZIAL VI Sposob, miejsce i okres przechowywania elektronicznych

nos$nikow informacji oraz kartotek zawierajacych dane

OIRODOMNEE 5 cosis msnes sownsamss moss sssnws casen susmmemmms ovtans So6488 4 5RARAEHHALENES S 450 5053 7
ROZDZIAL VII  Zabezpieczenie systemu informatycznego .........cooeeveneniiiinininn, 8
ROZDZIAL VIII Wymagania dotyczace sprzetu i oprogramowania .............oo..... 10
ROZDZIAL IX Procedury wykonywania przegladow i konserwacji ........cocooeevenee 12
ROZDZIAL X  Postanowienia KONCOWE .......ccccvviiiimiiiiiniinierinninnenisiecssanessneesnes 12
ZALACZNIKI
1. Upowaznienie do przetwarzania danych osobowych ..o 14
2. Oswiadczenie 0 przeszKoleniu .......coviviiiieiiniiniiiniice, 15

3. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych ...... 16




ROZDZIAL 1

Postanowienia ogdlne

1. Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych,
zwana dalej "Instrukcjg", jest uzupetnieniem  Polityki bezpieczenstwa i okresla sposob
zarzadzania  systemem informatycznym, ze szczegdlnym uwzglednieniem  wymogdw
bezpieczenstwa informacji, a takze zasady i tryb postgpowania Administratora Danych oraz osob

przez niego upowaznionych przy przetwarzaniu danych osobowych.

2. Instrukcja zostata opracowana zgodnie z wymogami Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE.

3. Znaczenie pojec¢ uzytych w instrukceji wyjasniono w rozdziale I Polityki bezpieczenstwa.

ROZDZIAL 11

Procedury nadawania uprawnien do przetwarzania danych

1. Uprawnienia do przetwarzania danych osobowych nadaje Kierownik Osrodka Pomocy
Spotecznej, poprzez wydanie stosownego upowaznienia. Wzor upowaznienia stanowi zalgcznik
nr 1 do niniejszej Instrukcji.
2. Inspektor Ochrony Danych prowadzi ewidencje 0sob upowaznionych do przetwarzania danych
osobowych. Wzor ewidencji stanowi zalgcznik nr 3 do niniejszej Instrukcji. Ewidencja podlega
biezacej aktualizacji.
3. Ewidencja zawiera:

1 ) imie i nazwisko uzytkownika,

2) numer upowaznienia,




10. Hasto zmieniane jest nie rzadziej niz co 30 dni. Za systematyczna, terminowa zmiane hasta
odpowiada uzytkownik.
11. Hasta musza odpowiada¢ nastepujacym wymogom:

1) hasta sktadajg si¢ co najmniej z:

a) dla poziomu bezpieczenstwa podstawowego 6 znakow,

b) dla poziomu bezpieczenstwa podwyzszonego i wysokiego 8 znakow, i powinny
zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne,
2) nie moga by¢ zapisywane w systemie w postaci jawnej,
3) nie mogg by¢ w nich uzywane imiona, nazwiska, przezwiska, inicjaty i inne, kombinacje
znakow mogacych doprowadzi¢ do tatwego rozszyfrowania hasel przez osoby nieupowaznione,
4) nie mogg by¢ w nich stosowane znaki nast¢pujace po sobie na klawiaturze badz te same litery
czy cyfry.
12. Haslo podlega natychmiastowej zmianie w przypadku podejrzenia jego odkrycia priez
nieupowazniong osobeg.
13. Hasla me moga by¢ nigdzie zapisywane, z wyjatkiem haset Informatyka, ktore przechowywane
sg w opieczgtowanych kopertach, w miejscu wyznaczonym przez Administratora Danych.  Koperta
ztozona jest w zamknietej szafie, do ktdrej dostep posiada wytacznie Kierownik i osoby przez
niego upowaznione.
14. Hasla informatyka zmieniane sg co najmniej co 30 dni badz natychmiast w przypadku podejrzenia
odkrycia przez nieupowazniong osobe. Nowe, aktualne hasto zabezpiecza si¢ wedtug procedur
opisanych w ust. 13.
15. Koperta wraz z hastem, ktore stracilo waznos¢ podlega zniszczeniu przy uzyciu niszczarki
dokumentow. Niszczenia dokonuje Informatyk w obecnosci Kierownika lub osoby przez niego
upowaznionej.
16. W sytuacjach kryzysowych zaistnialych pod niecobecnos¢ Informatyka lub w razie jego

niedyspozycji Kierownik udostepnia hasto osobie przez siebie wyznaczone;j.

ROZDZIAL TV

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez uzytkownikow

1. Przed przystgpieniem do pracy z systemem informatycznym lub kartotekami, uzytkownik
obowigzany jest dokona¢ sprawdzenia stanu urzadzen komputerowych oraz. dokona¢ ogledzin

swojego stanowiska pracy, ze zwroceniem szczegOlnej uwagi, czy nie zaszly okolicznosci




wskazujace na naruszenie poufnosci danych osobowych.
2. W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie systemu, uzytkownik
obowigzany jest postepowa¢ zgodnie z zasadami okreslonymi w Polityce bezpieczenstwa.
3. Rozpoczynajac prace na komputerze uzytkownik loguje si¢ do systemu  informatycznego.
4. Dostep ‘do danych osobowych mozliwy jest jedynie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia uzytkownika.
5. Jesli system to umozliwia, po przekroczeniu ustalonej liczby prob logowania system blokuje dostep
do systemu informatycznego na poziomie danego uzytkownika.
6. Informatyk ustala przyczyny zablokowania systemu oraz w zaleznosci od zaistnialej sytuacji
podejmuje odpowiednie dziatania. O zaistniatym incydencie powiadamia Inspektora Ochrony Danych.
7. W czasie pracy uzytkownik jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez
system przed osobami nie majacymi uprawnien.
8. Przed opuszczeniem stanowiska pracy. uzytkownik obowigzany jest:
1) wylogowac si¢ z systemu informatycznego lub,
2) poczeka¢, az zaktywizuje si¢ blokowany hastem wygaszacz ekranu.
9. Konczac prace nalezy:
1) wylogowa¢ si¢ z systemu informatycznego, a nastepnie wytaczy¢ sprzet komputerowy,
2) zabezpieczy¢ stanowisko pracy, w szezegdlnosci wszelka dokumentacjg oraz nosniki

magnetyczne i optyczne, na ktorych znajdujg si¢ dane osobowe.

ROZDZIAL V

Procedury tworzenia kopii zapasowych

1. Zbiory danych osobowych oraz programy i narzedzia programowe stuzace do ich przetwarzania,
zapisywane na nos$nikach zewnetrznych tworzace kopie zapasowe kolejnych okreséw, powinny by¢

oznakowane i przechowywane w wyznaczonych, odpowiednio zabezpieczonych pomieszczeniach.

o

. Kopie zapasowe okreslone w ust. | niniejszego rozdzialu sporzadza s3 co najmniej raz na
miesigc.
3. Za prawidlowe sporzadzanie kopii zapasowych, ich oznakowanie I przechowywanie,

odpowiedzialny jest Informatyk.

4. Odpowiada on takze za sprawdzanie poprawnosci wykonania kopil zapasowych na nosnik
zewnetrzny.
5. Kopie zapasowe powinny by¢ przechowywane w pomieszczeniu odrgbnym od pomieszezen, w

ktorych przechowywane sg zbiory danych osobowych eksploatowane na biezaco.




6. Kopie zapasowe, ktore ulegly uszkodzeniu lub ustala ich uzytecznos¢ podlegaja natychmiastowemu

zniszczeniu.

7. Zniszczenia kopii zapasowych, na no$nikach magnetycznych i optycznych dokonuje Informatyk w
obecnoéci Kierownika lub osoby przez niego wyznaczonej.

8. Z nosnikéw magnetycznych i optycznych wielokrotnego uzytku np. CDRW dane nalezy usuna¢ w
sposéb uniemozliwiajgcy ich odczytanie, a w przypadku, gdy usuniccie danych nie jest mozliwe,
no$niki podlegaja zniszczeniu w stopniu uniemozliwiajgcym odzyskanie danych.

9. Dane zawarte na no$nikach optycznych jednokrotnego uzytku np. CDR nalezy usuwac poprzez

calkowite zniszczenie nosnika.

ROZDZIAL V1
Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji

oraz kartotek zawierajacych dane osobowe

1. Dane osobowe przetwarzane sa w kartotekach oraz w komputerach do tego przeznaczonych
(serwerach, stacjach roboczych) zlokalizowanych w obszarach przetwarzania danych osobowych.
2. W wypadku przekazywania urzadzen lub nosnikow zawierajacych dane osobowe, tzw. "wrazliwe",
o ktorych mowa w art. 9 i art. 10 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, poza obszar przetwarzania danych osobowych. zabezpiecza si¢

je w sposdb zapewniajacy poufno$¢ i integralnos¢ tych danych, przez co rozumie sig:

1) ograniczenie dostgpu do danych osobowych haslem zabezpieczajgcym dane przed osobami
nieupowaznionymi, lub
2) stosowanie metod kryptograficznych, lub
3) stosowanie odpowiednich zabezpieczen fizycznych, lub
4) w zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych

zabezpieczen.

Dane osobowe zapisywane na nosnikach zewnetrznych (streamer, dyski: wymienne, magnetyczne,

wo

optyczne) tworzace kopie zapasowe kolejnych okresow, powinny by¢ przechowywane w
wyznaczonych, odpowiednio zabezpieczonych, pomieszczeniach.
4. Kartoteki powinny by¢ przechowywanc w szafach, znajdujgcych si¢ w wyznaczonych,

odpowiednio zabezpieczonych, pomieszczeniach.




5 Wydruki robocze, btedne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone przy uzyciu

niszczarki do papieru lub w inny sposob zapewniajacy skuteczne ich usuniecie.

6. Kartoteki przekazywane sg do archiwum zgodnie z procedurami archiwizacji dokumentow.

7. Likwidacji zbiorow archiwalnych dokonuje si¢ przy uzyciu niszczarki do papieru lub w inny
sposob zapewniajacy skuteczne ich usuniecie.

8. Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w kartotekach oraz systemach

informatycznych podejmuje Kierownik,
9. Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbiorow danych osobowych,
Inspektor Ochrony Danych lub osoba prze€z mego upowazniona sporzadza protokot,
w ktorym zamieszcza nastepujace informacje:
1) data dokonania likwidacji,
2) przedmiot likwidacji (nosniki, kartoteka),
3) przedziat czasowy likwidowanych zbioréw danych osobowych,

4) podpisy 0séb dokonujacych i obecnych przy likwidacji zbioréw danych osobowych.

ROZDZIAL VII

Zabezpieczenie systemu informatycznego

I~ System informatyczny zabezpiecza sie przed:
1) dziataniem, ktorego celem jest uzyskanie nieuprawnionego dostegpu do  systemu
informatycznego,
2) utratg danych spowodowana:
a) dziataniem nieautoryzowanego oprogramowania,
b) awarig zasilania lub zakléceniami w sieci zasilajgcej.
2. Informatyk odpowiada za niezwloczne instalowanie na sprzgcie  najnowszych wersji
oprogramowania zabezpieczajacego system informatyczny.
3. Na serwerach i stacjach roboczych uzywanych przez Administratora  Danych powinno
instalowac sie przynajmniej jeden program antywirusowy.
4. Program antywirusowy nalezy instalowa¢ réwniez na komputerach przenosnych.
5. W komputerach przenosnych zawierajacych dane osobowe stosuje sie  $rodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.
6. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych i

optycznych, stuzacych zarowno do przetwarzania danych osobowych w systemie informatycznym,




6. Kopie zapasowe, ktore ulegly uszkodzeniu lub ustata ich uzytecznos¢ podlegajg natychmiastowemu

zniszczeniu.

7. Zniszczenia kopii zapasowych, na nosnikach magnetycznych i optycznych dokonuje Informatyk w
obecnosci Kierownika lub osoby przez niego wyznaczone;.

8. Z nosnikéw magnetycznych i optycznych wiclokrotnego uzytku np. CDRW dane nalezy usung¢ w
sposéb uniemozliwiajacy ich odczytanie, a w przypadku, gdy usunigcie danych nie jest mozliwe,
nosniki podlegaja zniszczeniu w stopniu uniemozliwiajacym odzyskanie danych.

9. Dane zawarte na nosnikach optycznych jednokrotnego uzytku np. CDR nalezy usuwac¢ poprzez

catkowite zniszczenie nosnika.

ROZDZIAL VI
Sposob, miejsce i okres przechowywania elektronicznych nos$nikow informacji

oraz kartotek zawierajacych dane osobowe

1. Dane osobowe przetwarzane sa w kartotekach oraz w komputerach do tego przeznaczonych
(serwerach, stacjach roboczych) zlokalizowanych w obszarach przetwarzania danych osobowych.
2. W wypadku przekazywania urzgdzen lub nosnikow zawierajacych dane osobowe, tzw. "wrazliwe",
o ktorych mowa w art. 9 i art. 10 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, poza obszar przetwarzania danych osobowych, zabezpiecza si¢
je w sposob zapewniajagcy poufnosc i integralnos¢ tych danych, przez co rozumie sie:
1) ograniczenie dostepu do danych osobowych hastem zabezpieczajagcym dane przed osobami
nieupowaznionymi, lub
2) stosowanie metod kryptograficznych, lub
3) stosowanie odpowiednich zabezpieczen fizycznych, lub
4) w zaleznosci od stopnia zagrozenia zalecanc jest stosowanie kombinacji wyzej wymienionych

zabezpieczen.

Dane osobowe zapisywane na nosnikach zewnetrznych (streamer, dyski: wymienne, magnetyczne,

wo

optyczne) tworzace kopie zapasowe kolejnych okresow, powinny by¢ przechowywane w
wyznaczonych, odpowiednio zabezpieczonych, pomieszcezeniach.
4. Kartoteki powinny by¢ przechowywane w szafach, znajdujacych sig 'w’ wyznaczonych,

odpowiednio zabezpieczonych, pomieszczeniach.




jak i do celow instalacyjnych.
7. Na serwerach, w miare mozliwosci technicznych oprogramowanie antywirusowe powinno by¢
aktywne catly czas.
8. Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caty czas i powinno
dokonywaé sprawdzenia kazdego otwieranego lub uruchomianego pliku.
9. Uzytkownicy sg zobowigzani do dokonywania kontroli antywirusowej wszystkich nosnikéw
magnetycznych lub optycznych przychodzacych z zewnatrz oraz okresowo nos$nikéw wiasnych.
10. W razie stwierdzenia zainfekowania systemu. uzytkownik obowigzany jest poinformowac
niezwlocznie o tym fakcie Informatyka.
11. Informatyk usuwa wirusa, jesli automatycznie nie dokonal tego program antywirusowy oraz
informuje Inspektora Ochrony Danych o dokonanych czynnosciach i rodzaju wirusa.
12. W razie niemoznosci usuniecia wirusa, Informatyk za zgoda Inspektora Ochrony Danych, korzysta
z ustug zewnetrznych specjalistow w tej dziedzinie.
13. W sytuacji Kkorzystania z ustlug zewngtrznych specjalistow, nalezy podjgé dzialania
uniemozliwiajace tym osobom dostep do danych osobowych.
14. Prace okreélone w ust. 13 sa wykonywane pod nadzorem Informatyka lub upowaznionego
uzytkownika i w miarg¢ mozliwosci bez dostepu do danych osobowych.
15. Informatyk jest odpowiedzialny za kontrolg antywirusowq serwerdw i zasobow sieciowych.
16. Uzytkownicy sg odpowiedzialni za kontrolg anty\'virusom na dyskach lokalnych i dyskietkach.
18. Po usunieciu wirusa Informatyk sprawdza zainfekowany system informatyczny oraz przywraca go
do petnej sprawnosci i funkcjonalnosci.
19. Informatyk sporzadza raport o wystapieniu wirusa. Raport winien zawiera¢ nastgpujgce
informacje:
I) nazwg wirusa,
2) date wykrycia wirusa,
3) miejsce zainfekowania,
4) zrédto infekeji.
20. Raport, o ktorym mowa w ust. 19 przekazywany jest Inspektorowi Ochrony Danych lub osobie
przez niego wyznaczonej wraz z wnioskami, stosownymi do zaistnialej sytuacji.
21. Przy przetwarzaniu danych osobowych zakwalifikowanych do poziomu bezpieczenstwa
wysokiego system informatyczny stuzacy do przetwarzania danych osobowych chroni si¢ przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych

zabezpieczen chronigcych przed nieuprawnionym dostgpem. -

22. W przypadku zastosowania logicznych zabezpieczen, o ktorych mowa w ust. 21, obejmuja one:




1) kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczna,

2) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

23. Wobec danych wykorzystywanych do uwierzytelniania, ktére sg przesylane w sieci publicznej

stosuje si¢ srodki ochrony kryptograficzne;.

24, Informatyk prowadzi wykaz  przypadkéw  zainfekowania komputeréw i nosnikéw
wykorzystywanych do przetwarzania danych osobowych w systemie oraz przechowuje kopie
raportow.

25.Procedura wyrazona W ninigjszym rozdziale ma zastosowanie takze do przypadkéw awarii

systemu spowodowanych bledem programu badz uzytkownika.

ROZDZIAL VIII

Wymagania dotyczgce sprzetu i oprogramowania

1. Sprzet obstugujacy zbiér danych osobowych sktada si¢ z komputerow stacjonarnych klasy PC.

]

. Komputery przenosne moga by¢ uzywane do przetwarzania danych osobowych po odpowiednim

ich zabezpieczeniu.

wo

. Uzytkownik korzystajacy z komputera przenosnego jest zobowiazany do zachowania szczegoblnej
ostroznosci  podczas transportu komputera oraz nie moze udostepni¢  komputera osobom
nieupowaznionym.

4. Sie¢ komputerowa stuzaca do przetwarzania danych osobowych powinna mie¢ zapewnione

prawidiowe zasilanie energetyczne gwarantujace wlasciwe i zgodne z wymaganiami producenta

dziatanie sprzetu komputerowego.

5. Sie¢ komputerowa powinna by¢ podtaczona do zasilania zapasowego (zasilanie dwustronne,

agregat pradotwoérczy lub UPS). Oprogramowanie powinno zapewni¢ bezpieczne wylaczanie

systemu informatycznego, po dokonaniu operacji zamknigcia w pracujacych aplikacjach i

oprogramowaniu systemowym.

6. Serwer sieci powinien byé zasilany przez UPS o odpowiednich parametrach, pozwalajgcych na

podtrzymanie napiecia przez min. 15 minut oraz na wykonanie, bezpiecznego wylgczenia serwera,

tak by przed zanikiem zasilania zostaly prawidlowo zakonczone operacje rozpoczete na zbiorze
danych osobowych. -

7. Zasilaczem awaryjnym powinna by¢ zabezpieczona, co najmniej jedna stacja robocza.




8. Za prawidlowe zasilanie energetyczne sieci komputerowej odpowiedzialny jest Informatyk.

9. Infrastruktura techniczna zwiazana z siecig komputerowg i jej zasilaniem (rozdzielnie elektryczne,
skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostepem 0sOb nieupowaznionych.
10. Wszystkie urzadzenia w sieci komputerowej (pozostate stacje robocze, drukarki, modemy itd.)
powinny by¢ w miar¢ mozliwosci technicznych, wiaczone do wydzielonej sieci energetycznej,

zapewniajgcej odpowiednie uziemienie zabezpieczenie przed przepigciami.
11. Gniazda zasilania sieci komputerowej powinny by¢ odpowiednio oznakowane, zabezpieczone

przed wlaczeniem do nich innych odbiornikow lub wykonane w specjalnym standardzie.

12. Dane osobowe przesylane na nosnikach magnetycznych i optycznych oraz za pomocg systemow
teleinformatycznych powinny by¢ zabezpieczone w sposob uniemozliwiajacy dostep do nich o0sob
nieupowaznionych.

13. Dane osobowe przesytane po faczach telekomunikacyjnych wewngtrz danej sieci powinny by¢
dodatkowo zabezpieczone w sposob uniemozliwiajgcy dostep do danej sieci LAN z innej sieci.

14. Dane osobowe przesylane po tgczach telekomunikacyjnych na zewnatrz powinny by¢ w miarg
mozliwoéci technicznych szyfrowane za pomocg algorytmu kryptograficznego.

15. Programy zainstalowane na komputerach obslugujacych przetwarzanie danych osobowych muszg
by¢ uzytkowane z zachowaniem praw autorskich i posiada¢ licencje.

16. Informatyk odpowiada za wyposazenie systemu informatycznego w mechanizmy uwierzytelniania
uzytkownika oraz za sprawowanie kontroli dostepu do danych osobowych jedynie 0s6b
upowaznionych.

17. Ekrany monitoréw powinny by¢ w miarg mozliwosci wyposazone w wygaszacze zabezpieczone
hastem, ktore aktywuja si¢ automatycznic po uplywie okreslonego czasu od ostatniego uzycia
komputera.

18. Ekrany monitoréw, powinny by¢ ustawione w taki sposob, zeby w miarg mozliwosci
uniemozliwi¢ odczyt wyswietlanych informacji osobom nieupowaznionym.

19. Za spetnienie obowiazku okreslonego w ust. 18 odpowiadaja uzytkownicy i kierownicy komorek

organizacyjnych.

ROZDZIAL IX
Procedury wykonywania przegladow i konserwacji

1. Biezacych oraz okresowych przegladow, napraw i konserwacji systemow oraz nosnikow informacji




stuzacych do przetwarzania danych osobowych, niewymagajacych angazowania zewnetrznych firm
serwisowych, dokonuje Informatyk.
2. Przegladow i konserwacji zbiorow danych osobowych dokonujg uzytkownicy, zgodnie z
indywidualnymi zakresami upowaznien i odpowiedzialnosei.
3. Prace dotyczace przegladéw, konserwacji i Napraw, wymagajace zaangazowania firm zewngtrznych,
sg wykonywane za wiedza Inspektora Ochrony Danych przez uprawnionych przedstawicieli tych firm
pod nadzorem Informatyka lub upowamionego uzytkownika i w miare mozliwosci bez dostepu do

rzeczywistych danych osobowych.

4. W przypadku, gdy zaistnieje potrzeba naprawy lub wymiany sprzetu komputerowego stuzacego do
przetwarzania lub przechowywania danych osobowych nalezy usung¢ dane, w Sposob uniemozliwiajacy
ich odzyskanie.

5. Jezeli nie ma mozliwosci usunigcia danych nalezy urzadzenie uszkodzi¢ w Sposob uniemozliwiajacy ich
odczytanie.

6. Nadzér nad instalowaniem, sprawnym funkcjonowaniem wymiana uszkodzonych urzadzen oraz ich

likwidacjg sprawuje Informatyk lub osoba Wyznaczona przez Administratora Danych.

ROZDZIAL X

Postanowienia koncowe

I Instrukcja jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom postronnym w zadnej
formie.

2. Uzytkownicy sa obowigzani zapoznaé si¢ z trescig niniejszej Instrukcji.

3. Uzytkownik zobowiazany jest zlozy¢ oswiadcezenie, o tym, iz zostat zaznajomiony z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przep’(};wu takich danych oraz uchylenia dyrektywy 95/46/WE orayz wydanymi na jego
podstawie aktami wykonawezymi oraz instrukcjami obowigzujacymi w Osrodku Pomocy Spotecznej
w Gorze Kalwarii, a takze o zobowiazaniu sie do ich przestrzegania.

4. Wzor oswiadczenia potwierdzajacego zaznajomienie uzytkownika z przepisami Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE oraz wydanymi na tej podstawic aktami
wykonawciymi oraz instrukcjami obowigzujacymi w Osrodku Pomocy Spotecznej wbérze Kalwarii,

a takze o zobowigzaniu sie do ich przestrzegania, stanowi zatacznik nr 2 do Instrukeji.




5. Oswiadczenie przechowywane sa w aktach personalnych pracownika.

6. W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie przepisy Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE oraz wydanych na jego podstawie aktow
wykonawczych.

7. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowien

zawartych w niniejszej Instrukcji.

INFORMATYK ADMINISTRATOR
BEZPIECZENSTWA INFORMACIJI




Zalgcznik nr | do instrukcji zarzqdzania systemem informatycznym

ADO.0816. 2018 r.
“WZOR”
WAZNOSC
0d: oo
do: e
UPOWAZNIENIE

Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE upowazniam
Pania/Pana

(imig i nazwisko)

do przetwarzania , w ramach wykonywanych obowiazkéw stuzbowych, nastepujacych zbiordw
danych osobowych:

Zakres
L.p. | Nazwa zbioru Posta¢ zbioru | Nazwa programu upowaznienia

L

Zakres upowaznienia:
d —wglad;
W — wprowadzanie;
m — modyfikacja;
u — usuwanie.

('podpis Administratora Danych )




Zalgcznik nr 2 do instrukcji zarzqdzania systemem informatycznym

“WZOR"

Gora Kalwaria, dn. ... ... ...... 1.

OSWIADCZENIE

Oswiadczam, iz zostatem /zostalam* przeszkolony/ przeszkolona*  w zakresie obowigzujacych
przepisow dotyczacych ochrony danych osobowych, w szczegdlnosci Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. oraz Ustawy z dnia 24 maja 2018 r.
(tj. Dz.U. z 2018 r., poz. 1000), wydanych na jej podstawie aktow wykonawczych oraz

obowigzujgcych instrukcji opracowanych w Osrodku Pomocy Spolecznej w Gorze Kalwarii

Jednoczesnie zobowigzuje sie do ich przestrzegania.

(podpis osoby sktadajacej oswiadczenie)

* niepotrzebne skresli¢




Zalgcznik nr 3 do instrukcji zarzgdzania systemem informatycznym

“WZOR”

Ewidencja

0s0b upowaznionych do przetwarzania danych osobowych

o ) Numer Data nadania | Data ustania Zakres ) )
L.p. Imie i nazwisko o L o o Login Uwagi
upowaznienia | upowaznienia | upowaznienia | upowaznienia
I 2 3 4 5 6 7 8

Zakres upowaznienia:
d - wglad;
w — wprowadzanie;
m — modyfikacja;
u — usuwanie.




