Zarzadzenie Nr 11 /2018
Kierownika Osrodka Pomocy Spotecznej w Gorze Kalwarii
z dnia 01.08.2018 r.

w sprawie wprowadzenia Polityki bezpieczér'\stwa danych osobowych w Osrodku
Pomocy Spotecznej w Gorze Kalwarii

Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE oraz § 3-5 Rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U.

Nr 100, poz. 1024), zarzgdza sig, CO nastepuje:

§ oo

Wprowadza sie Polityke bezpieczenstwa danych osobowych w Os$rodku Pomocy
Spotecznej w Gorze Kalwarii, zwang dalej ,Polityka bezpieczenstwa”, ktora stanowi
zatacznik do niniejszego zarzadzenia. :

§2
Zobowiazuje sie pracownikow Osrodka Pomocy Spotecznej w Gorze Kalwarii do
stosowania zasad okreslonych w Polityce bezpieczenstwa.

§3

Wykonanie zarzgdzenia powierza sie InspektoroWi Ochrony Danych.

§ 41:-‘ :
Traci moc zarzadzenie Kierownika Osrodka Pomocy Spotecznej w Gorze Kalwarii nr
10/2018 z dnia 25.08.2018 r. w czesci dotyczacej polityki bezpieczenstwa. W pozostatej
czeéci Zarzadzenie powyzsze nie ulega zmianie.

§5

Zarzadzenie wchodzi w zycie z dniem podpisan'ia

Kierownik
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ROZDZIAL 1
Postanowienia Pgélne

1. Polityka bezpieczenstwa danych osobowych, zwané dalej Polityka, okresla $rodki techniczne i
organizacyjne zastosowane przez Administratora Danych dla zapewnienia ochrony danych
osobowych oraz tryb postepowania w przypadku stwierdzenia naruszenia zabezpieczenia danych
osobowych w systemie informatycznym lub kartotekach, albo w sytuacji powzigcia podejrzenia o
takim naruszeniu. T

2. Polityke opracowano zgodnie z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przep}yvau takich danych oraz uchylenia dyrektywy
95/46/WE. o

~

3. llekro¢ w Polityce jest mowa o:

1. zbiorze danych - rozumie sie przez to oznacza fuporza(dkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezalezaie bd tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub ge;()graﬁcznie;

2. przetwarzaniu danych - rozumie si¢ przez to‘ope\fracj@ lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w  sposdb  zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przg'glqdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzajy u:doste;pnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie; LI

3. systemie informatycznym - rozumie sie przez to ;lzespc')i wspolpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i‘nar;zié;dzi programowych zastosowanych w celu
przetwarzania danych; =

4. Kkartotece - rozumie si¢ przez to zewidencjonowany, usystematyzowany zbior wykazow,
skoroszytow, wydrukow  komputerowych i innej dokumentacji  gromadzonej w formie
papierowej, zawierajgcej dane osobowe; '

5. Administratorze Danych Osobowych (ADO) - rozumie si¢ przez to Osrodek Pomocy Spotecznej,
6. Kierowniku - rozumie sie przez to Kierownika ;Os’rédka Pomocy Spoteczne;,

7. Inspektorze Ochrony Danych (10D) - rozumie sie przez to osobe odpowiedzialng za stosowanie
srodkow technicznych i organizacyjnych zapewniajgcych ochrong przetwarzanych danych osobowych,
odpowiednich do zagrozen oraz kategorii dany{:h objetych ochrong, a w szczegdlnosci za
zabezpieczenie danych osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobg nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem, oraz za podejmowanie odpowied'niclsl dziatan w przypadku wykrycia naruszen w
systemie zabezpieczen, upowazniong do nadzoru i kontroli w zakresie okreslonym przepisami o
ochronie danych osobowych oraz regulacjami wewnetrznymi Administratora Danych;

8. osobie odpowiedzialnej za prawidlowe funlkcjog;‘iowanie sprz¢tu, oprogramowania i jego
konserwacji - rozumie si¢ przez to informatyka odpowiedzialnego za powyzsze zadania;

9. uzytkowniku - rozumie si¢ przez to osobe wyznaczong przez Kierownika lub osobe przez niego
upowazniona, uprawniong do bezposredniego dostepu do danych osobowych przetwarzanych w
systemie informatycznym oraz kartotekach, posiadajacych ustalony identyfikator i hasto;

10. pracowniku ochrony - rozumie si¢ przez to ospbe wykonujaca zadania z zakresu ochrony 0séb i
mienia na rzecz Administratora Danych; Lo

11. pomieszczeniach - rozumie si¢ przez to bu‘dyrﬁ_ki, pomieszczenia lub czesci pomieszczen
okreslone - przez Administratora Danych, tworzagce :obszar, w ktérym przetwarzane sa dane
osobowe z uzyciem stacjonarnego sprzetu komputerpwego oraz gromadzone w kartotekach;

12. polityce bezpieczenstwa - nalezy rozumiec’ﬁokrcﬁss’lenie zadan, ktére nalezy . realizowaé¢ dla
zapewnienia spéjnosci wszystkich zabezpieczen danych osobowych.
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ROZDZIAL 11
Cel oraz glowne zalozenia ochrony danych osobowych

1. Celem zabezpieczenia ochrony danych 'osqbowych jest zapewnienie:

a) przetwarzania zgodnie z prawem, rzetelnie'i w sposob przejrzysty dla osoby. ktorej dane dotycza;
b) zbierania W konkretnych, wyraznych i p_réWnie uzasadnionych celach i nieprzetwarzania dalej w
sposob niezgodny z tymi celami; L

c) przetwarzania danych adekwatnego, stosownego oraz ograniczonego do tego, co niezbedne do
celow, w ktorych sg przetwarzane ; o

d) przetwarzania prawidlowego 1 W ‘razie potrzeby uaktualniania; podejmowania wszelkich
rozsadnych dziatan, aby dane osobowe, ktore sa nieprawidlowe w $wietle celow ich przetwarzania,
zostaty niezwlocznie usunigte lub sprostowane;

e) przechowywania w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie
dluzszy, niz jest to niezbedne do celow, w ktérych dane te sg przetwarzanc, dane osobowe mozna
przechowywac przez okres dtuzszy, o ile bedg ‘one przetwarzane wylgcznie do celow archiwalnych w
interesie publicznym, do celow badan naukowych lub historycznych lub do celow statystycznych na
mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie srodki techniczne i
organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci 0sob,
ktorych dane dotycza; ' AR

f) przetwarzania w sposob zapewniajacy: odpowiednie bezpieczenstwo danych osobowych, w tym
ochrony przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowsg utrata, -
sniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkow technicznych lub organizacyjnych

2. Realizacje powyzszych celow powinny:' zagwarantowa¢ nastepujace przedsigwzigcia:

1) wdrozenie procedur okreslajacych postepowanie 0sob zatrudnionych przy przetwarzaniu
danych osobowych oraz ich odpowiedzialno$¢ za ochrong tych danych,

2) przeszkolenie uzytkownikow w zakresie bezpieczenstwa i ochrony danych osobowych,

3) przypisanie uzytkownikom okreglonychiatrybutow pozwalajacych na ich identyfikacj¢ (hasta,

identyfikatory) oraz zapewniajacych dostep uzytkownikow do réznych poziomow baz danych
osobowych - stosownie do indywidualnego zakresu upowaznienia,

4) podejmowanie niezbednych dziafan w delu likwidacji stabych ogniw w systemie zabezpieczen,

5) okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod postgpowania przy
przetwarzaniu danych osobowych,

6) opracowanie procedur odtwarzania systemu w przypadku wystgpienia awaril,

7) $ledzenie osiggnig¢ W dziedzinie zabezpieczania systemow informatycznych i w miarg mozliwosci
organizacyjnych i techniczno-finansowych - wdrazanie nowych narzedzi i metod pracy oraz sposobow
zarzadzania systemem informatycznym, ktére beda shuzyly wzmocnieniu bezpieczenstwa danych
osobowych. B iy

3. Za przestrzeganie zasad ochrony i bezpieczenstwa danych w komorkach organizacyjnych

odpowiedzialni sg kierownicy tych kom(')re‘k.- ]
ROZDZIAL I
Zadania Insbékiora Ochrony Danych

. Inspektor ochrony danych ma naste;puja}de zadania:
a) informowanie administratora oraz,;pr;acownik()w, ktorzy przetwarzajg . dane osobowe, 0
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obowigzkach spoczywajacych na nich na mocy Rozporzadzema Parlamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. oraz 1nnych przepiséw Unii lub panstw cztonkowskich o

ochronie danych i doradzanie im w tej spraw1e
b) monitorowanie przestrzegania opisanego rozporzqdzenia innych przepisow Unii lub panstw

cztonkowskich o ochronie danych oraz polityk admlqnstlatora lub podmiotu przetwarzajacego w

dziedzinie ochrony danych osobowych, w tym podzmi obowigzkow, dziatania zw1¢kszajace

swiadomos¢, szkolenia personelu uczestniczacego w Opel acjach przetwarzania oraz powigzane z tym

audyty; '

¢) udzielanie na zadanie zalecen co do oceny sku‘[kow dla ochrony danych oraz monitorowanie jej

wykonania zgodnie z art. 35 rozporzadzenia; i

d) wspdtpraca z organem nadzorczym; ey

e) pelnienie funkcji punktu kontaktowego dla @rgamu nadzorczego w kwestiach zwigzanych z

przetwarzaniem, w tym z uprzednimi konsultacjamij o ktérych mowa w art. 36 rozporzadzenia, oraz w

stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

2. Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego

z operacjami przetwarzania, majgc na uwadze charakter, ?zakres, kontekst i cele przetwarzania.

Administrator wsplera inspektora ochrony danych w wypehnamu przez niego zadan, o ktérych mowa
powyzej, zapewniajac mu zasoby niezbedne do rwykonama tych zadan oraz dostep do danych
osobowych i operacji przetwarzania, a takze zasoby mezbf;dne do utrzymania jego wiedzy fachowe;.

Administrator Bezpieczenstwa Informacji ma prawo,
1. wyznaczania, rekomendowania i egzekwowama wykonania zadan zwigzanych z ochrong
danych osobowych w catej organizacji ;;; |
2. wstepu do pomieszczen w ktérych zlokalleWane sa zbiory danych i przeprowadzenia
niezb¢dnych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania
danych z ustawa, o
3. zada¢ zlozenia pisemnych lub ustnych wyjasmcn w zakresie niezbednym do ustalenia stanu
faktycznego,
4. zada¢ okazania dokumentow i wszelk1¢h da11ych majacych bezposredni zwigzek =z
problematyka kontroli, | ;
5. zada¢ udostepnienia do kontroli urzadzeln nosmkow oraz systemOow informatycznych
stuzacych do przetwarzania danych, X ;
1B
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ROZDZIAL v
Przedsi¢wzigcia zabezpieczajace przed naruszemem systemu ochrony danych
osobowych

!‘ )
b i

Przedsi¢wzigcia ochrony fizyczne;j B

1. Do podstawowych zabezpieczen przed naruszeniem rgi)chrony danych osobowych naleza:
1) wydzielenie pomieszczen w ktorych bedg priz,\etvxfiarzane dane osobowe,
2) wyposazenie pomieszczen w odpowiednie szafy,
3) zabezpieczenie wejs¢ do pomieszczen zamkaml
4) zainstalowanie systemu alarmowego, »1; ; |
5) oqume siedziby Dziatu Pomocy Srodow1sk0wej opleka agencji ochrony
2. Dostep do pomieszczen: 1 T
1) staly dostgp do pomieszezen maja tylko u ytkowmcy,
2) dostep do sprzetu komputerowego maja wy qczme uzytkownicy oraz osoby p031adaja}ce
1 0
il




aktualne upowaznienia, P
3) sprzataczki, w celu wykonania prac porzadkowych, maja dostep do pomieszczen tylko w
obecnosci osob tam pracujacych,
4) pozostate osoby moga przebywaé w pomieszczeniach tylko w obecnoéci uzytkownikow.
3. Klucze do pomieszczen w budynku migszczacym Dziat Pomocy Srodowiskowej posiada

’

Kierownik OPS, Koordynator Dziatu Pomocy Srodowiskowej oraz jeden, wyznaczony na stale,
pracownik socjalny , natomiast w budynku%mie'szczatcym Dziat Swiadczen Rodzinnych oraz
Ksiggowos¢ — Gtowny Ksiggowy, ksiegowy i inspektor ds swiadczen rodzinnych.
4. Gtowny Ksiggowy, ksiggowy i inspektor ds §wiadczen rodzinnych maja tez obowiazek otwierania i
zamykania budynku OPS, w ktorym miesci sig¢ Dzial Swiadczen Rodzinnych oraz Ksiggowosc.
5. W budynkach $wietlicy srodowiskowe] klucze do pomieszezen ma kazda z wychowawezyn (3
osoby w Czersku i 3 osoby w Gorze Kalwarii) i kazda wychowawczyni odpowiada za bezpieczne ich
przechowywanie. L
|
Przedsiewzigcia organizacyjne |
1. Zostal powotany Inspektor Ochrony Danych nadzorujacy przestrzeganie zasad ochrony
przetwarzania danych osobowych. '
2. Kazdy nowo zatrudniany pracownik -iprzed dopuszczeniem do dostepu do danych osobowych
podlega przeszkoleniu z przepisow o ochrohie danych osobowych oraz wynikajacych z nich zadan oraz
obowigzkow. oy
3. Wszyscy uzytkownicy podlegaja 0k1‘es§>wy1n szkoleniom, stosownie do potrzeb wynikajgcych ze
zmian w systemie informatycznym (wymiana: $przgtu na nowsze] generacji, zmiana oprogramowania) -
oraz w zwigzku ze zmiang przepisow ol ochronie danych osobowych lub zmiang wewnetrznych
regulacji. ol
4. Za organizacje i prowadzenie szkolen, odpowiedzialny jest Inspektor Ochrony Danych.
5. Uzytkownicy powinni mie¢ $wiadomosé i mozliwosci zaistnienia sytuacji naruszenia ochrony
danych osobowych, w tym celu powinni: ! '
1) zwraca¢ szczegOlng uwagge przy wchocizeniu i wychodzeniu z obiektu na podejrzane osoby.
2) przestrzega¢ procedur zwiazanych z otwieraniem i zamykaniem pomieszczen, a takze z wejsciem
do obszaréw przetwarzania danych osobowych 0sob nieupowaznionych,
3) informowac Inspektora Ochrony Danych o podejrzanych osobach, t.:
a) osobach przebywajacych w poxnieszézeni-ach bez wyraznego celu;
b) osobach posiadajacych przy sobie podejrzane bagaze, w ktorych moga by¢ ukryte niebezpieczne
przedmioty;
4) przestrzega¢ zasad i procedur ochrony danych osobowych, w czasie pracy a takze po jej
zakonczeniu. -1
6. Uzytkownicy zobowigzani sa, na podstawie dokonanej identyfikacji ewentualnych zagrozen,
przedktadaé Inspektorowi Ochrony Danych projekty i propozycje stosownych rozwigzan, ktorych
celem jest zabezpieczenie przed naruszeniem ochrony danych osobowych.
7. Uzytkownicy zobowigzani sa do przestrzegania przepiséw o ochronie danych osobowych, a takze
do $cistej wspotpracy z Inspektorem Ochrony Danych. W tym celu zobowigzani sa do:
1) pisemnego wnioskowania o rejestracje Q{on%ch zbioréw danych osobowych,
2) okresowego skladania informacji o fuﬁi;kc‘jbjnowaniu mechanizmdéw zabezpieczen i ochrony,
3) wystepowania z wnioskami w sprawie wprowadzenia niezbgdnych zmian w zakresie ochrony
danych osobowych. TERE




ROZDZIAL‘ \Y%
Zasady bezpiecznego przetvyarz ania danych osobowych

1. Przetwarza¢ dane osobowe mogg tylko uzytkowmcy (pracowmcy posiadajgcy imienne
upowaznienie wydane przez Administratora Dany ch)

2. Przetwarzanie danych osobowych z uzyciem staqonamego sprzetu komputerowego i karotek
odbywa si¢ wylacznie w obszarze przetwarzania danych pomieszczeniach Osrodka Pomocy
Spoteczne;j. A

3. Przetwarzanie danych osobowych w UIquzemach przenosnych moze odbywac sie poza obszarem
przetwarzania danych, wylacznie za zgodg Klerowmka lub Inspektora Ochrony Danych.

4. Wykaz budynkow tworzacych obszar w ktorym przetwarzane sa dane osobowe zawiera
zatgcznik nr 1 do niniejszej Polityki. o

5. Przebywanie 0sob trzecich w pomieszczeniach 0dz1e przetwarzane sg dane osobowe moze odbywaé
si¢ wyfacznie w obecnoscei uzytkownikow. g ;z

6. Staly dostep do pomieszczen, w ktérych przetwarzané sg dane osobowe, maja tylko osoby

upowaznione przez administratora danych. ; _‘ ;

7. Przebywanie uzytkownika po godzinach pracy w bomleszczemach w ktorych przetwarzane sa dane
osobowe jest dopuszczalne jedynie za zgoda Klemwmka

8. W trakcie prac technicznych wykonywanych przez osoby trzecie w pomieszczeniach, przetwarzanie

danych jest zabronione. 1

|

ROZDZIAL VI
Post¢powanie w przypadku naruszenig}ldb podejrzenia naruszenia ochrony
danych 0${)b§wych

1.Przed przystapieniem do pracy uzytkownik obow1azany Jest dokona¢ sprawdzenia stanu urzadzen
komputerowych oraz ogledzin swojego stanowiska pracy, ze zwrdceniem szczegdlnej uwagi, czy nie
zaszly okolicznosci wskazujace na naruszenie lub proby naruszenia ochrony danych osobowych.

2. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia
ochrony danych osobowych, uzytkownik zobow1a}zany jest do bezzwlocznego powiadomienia o
tym fakcie Inspektora Ochrony Danych. pheil

3. Obowiazek okreslony w ust. 2 cigzy rowniez na pozosta{ych pracownikach Administratora Danych.

4. Postanowienia ust. 2 i 3 majg zastosowanie zarowno w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych gromadzonych w systemie informatycznym, jak i w
kartotekach.

5. Do czasu przybycia Inspektora Ochrony Danych, zg%aszaj acy:

1) powstrzymuje si¢ od rozpoczecia lub kontynuowama pracy, jak rowniez od podejmowania
Jakichkolwiek czynnosci, moggcych spowodowac zétarcie $ladow naruszenia badZz innych
dowodow, R

2) zabezpiecza elementy systemu 1nf01matyczneg0 lub kartotek, przede wszystkim poprzez

uniemozliwienie dostepu do nich 0s6b nleupowazmonycl

3) podejmuje, stosownie do zaistnialej sytuaciji, wSzellge niezbedne dziatania celem zapobiezenia

dalszym zagrozeniom, ktére mogg skutkowaé utratq danych osobowych.

6. W przypadku stwierdzenia naruszenia lub zalstmema okolxcznoscn wskazujacych na naruszenia
ochrony danych osobowych, Inspektor Ochrony Danych po przybyciu na miejsce:
1) ocenia zastatg sytuacje, biorac pod uwage w syzgzegolnosm stan pomieszczen, w ktorych
przetwarzane sg dane oraz stan urzadzen, a tal [z]e ;igentyﬁktlje wielko$¢ negatywnych

! s 0
A
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nastepstw incydentu, B
2) wystuchuje relacji osoby, ktora dokonalé;l;pq;\:}viadomienia,v

3) podejmuje decyzje o toku dalszego post‘i;poWania, stosownie do zakresu naruszenia lub zasadnosci
podejrzenia naruszenia ochrony danych osébOWycll.

?
P
bl

7.1) W przypadku naruszenia ochrony danS/cH‘ bsobowych, administrator bez zbednej zwloki —w
miare mozliwosci, nie pozniej niz w terminﬂie?? godzin po stwierdzeniu naruszenia — zglasza je
organowi nadzorczemu wlasciwemu zgodnie z art. 55 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 20116 1., chyba ze jest mato prawdopodobne, by naruszenie to
skutkowalo ryzykiem naruszenia praw lub ‘wolrosci 0sob fizycznych. Do zgloszenia przekazanego
organowi nadzorczemu po uplywie 72 godzin dblqcza sie wyjasnienie przyczyn opoOznienia.

2) Podmiot przetwarzajacy po stwierdzeniﬁi.fna’rli‘iszenia ochrony danych osobowych bez zbednej
zwloki zglasza je administratorowi. ‘

3) Zgloszenie, o ktorym mowa w ust. 1, musi'co najmniej:

a) opisywa¢ charakter naruszenia ochrony?idari‘;:ich osobowych, w tym w miarg mozliwosci wskazywac
kategorie i przyblizona liczbg 0s6b, ktorych dane dotycza, oraz kategorie i przyblizona liczbg wpisow
danych osobowych, ktorych dotyczy narus?zeni:e;;

b) zawiera¢ imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktorego mozna uzyska¢ wigce] informacji;

. , i " ok
¢) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac $rodki zastosowane lub propdhoWhne przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosciy),wn)f{ch przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow. B

4) Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna je
udziela¢ sukcesywnie bez zbgdnej zwioki. oL

5) Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoli¢ organowi nadzorczemu werlyﬁkgwanie przestrzegania postanowien Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .

8. Administrator Bezpieczenstwa Informac‘ﬁj_ii pbdejmuje kroki zmierzajace do likwidacji naruszen
zabezpieczen danych osobowych i zapobieZenié wystapieniu ich w przysztosci. W tym celu:

1) w miare mozliwosci przywraca stan zgodny 7z zasadami zabezpieczenia systemu,
2) relacjonuje Kierownikowi przedsm;wzw{;ez czynnoscl
FER Y
. » . foooi by . . . . .
3) o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia, a w razie ich
wprowadzenia nadzoruje zaznajamianie z fimi ;oséb zatrudnionych przy przetwarzaniu danych
osobowych. EREE

9. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowigzujacej
u Administratora Danych dyscypliny pracy; Administrator Bezpieczefistwa Informacji wnioskuje

do Kierownika o wyjasnienie wszystkich 5kélii(:znos’ci incydentu i o podjgcie stosownych dziatan
wobec sprawcy / Sprawcow. by

10. W przypadku zagini¢cia komputera lub $nikow magnetycznych, na ktorych byty zgromadzone
dane osobowe, uzytkownik postugujacy sig' komputerem niezwlocznie powiadamia Inspektora
Ochrony Danych lub upowazniong — przez niego osobg, a w przypadku kradziezy wystepuje o

i
.




powiadomienie jednostki policji. R

1. Osoba zatrudniona przy przetwarzaniu dsﬁirflych osobowych za naruszenie obowigzkéw
wynikajgcych  z niniejszej Polityki oraz przepzifséw o ochronie danych osobowych ponosi
odpowiedzialno$¢ przewidziana w Regulaminie| : Pracy, Kodeksie Pracy oraz wynikajaca z
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. a takze z
ustawy o ochronie danych osobowych (Dz. U. 22018 r., poz. 1000).

12.1) Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnosci 0s6b fizycznych, administrator bez zbednej zwloki zawiadamia osobg, ktorej dane
dotycza, o takim naruszeniu. 1 i

2) Zawiadomienie, o ktérym mowa w ust. 1, jasnym!i prostym jezykiem opisuje charakter naruszenia
ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki, o ktorych mowa w pkt. 7
niniejszego rozdziatu ust. 3 lit. b), ¢) i d).

3) Zawiadomienie, o ktorym mowa w ust. 1, nie jestiwymagane, w nastepujacych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i (j)rgaﬁizacyjne srodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruiszenie, w szczegolnoscei srodki takie jak
szyfrowanie, uniemozliwiajace odczyt osobom nieu;?ﬁawnionym do dostepu do tych danych
osobowych; AR

b) administrator zastosowat nastepnie srodki eliminﬁje}c_e prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotf%czé;, o ktérym mowa w ust. 1;

¢) wymagaloby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek, za ﬁomoca ktorego osoby, ktorych dane dotycza,
zostajg poinformowane w réwnie skuteczny sposéb.§ :

4) Jezeli administrator nie zawiadomit jeszcze osoby;, ktorej dane dotyczg, o naruszeniu ochrony
danych osobowych, organ nadzorczy — biorac pod uwage prawdopodobienstwo, ze to naruszenie
ochrony danych osobowych spowoduje wysokie ryzyko — moze od niego tego zazadac lub moze
stwierdzi¢, ze spetniony zostat jeden z warunkow, o ktérj}ch mowa w ust. 3.

] A ot
ROZDZIAL VII
Postanowienia koncowe
1.Niniejsza Polityka jest dokumentem wewnc;trznyﬁ?ii' mfé moze by¢ udostepniania osobom
postronnym w zadnej formie.
2.Uzytkownicy obowigzani sa zapozna¢ sie z ztrc}é;ciq%niniejszej Polityki.

3. Uzytkownicy skladajg o$wiadczenie, iz zostalﬁi‘ {zéznajomiony z przepisami ustawy o ochronie
danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami
obowigzujagcymi u Administratora Danych, a takze o zobowiazaniu si¢ do ich przestrzegania.

4. Wzér oswiadezenia o ktérym mowa w ust. 3‘js&tahowi zatgcznik nr 2 do Instrukeji zarzadzania
systemem informatycznym. ; P

5. Odwiadezenie przechowywane jest w aktach personalilych pracownika.

6. W sprawach nieuregulowanych w niniejszej Instrukcji maja zastosowanie przepisy Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. oraz ustawy z dnia 24
maja 2018, o ochronie danych osobowych (Dz.U: z'2018 r. poz. 1000) oraz wydanych na jej
podstawie aktow wykonawczych. Lo

TYK ey s INSPEKTOR
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Z(zfgczhik nr 1 do Polityki bezpieczenstwa danych osobowych

. WYKAZ
BUDYNKOW I POMIESZCZEN W KTORYCH PRZETWARZANE SA DANE OSOBOWE

S EE— J—

ﬁ - ’*T ; |
\ L.p \ Adres budynku | ' |l
‘ _ e

r .7\G0ra Kalwarla 3 |
ul. Pijarska 40 '. ‘ . parter — wszystkie pokoje ‘l ’

Pomieszczenie Uwagi

Gora Kalwaria Parter budynku — ¢zgs¢ przeznaczona dla
ul. Rotmistrza Pileckiego 10 L - Dzialu Pomocy * Srod0w1skowej

Czersk, Plac Tysiaclecia 14 A |

105-530 Gora Kalwaria |

Gora Kalwaria o Partel pOkQ]
ul. Ks. Sajny 4 Lo
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Zalgcznik nr 2 a'o Polityki bezpieczenstwa danych osobowych

WYKAZ

ZBIOROW DANYCH OSOBOWYCH

(e
bt

Program komputerowy
| wykorzystywany do

P Nazwa zbioru Posta¢ zbioru | przetwarzania danych w Uwagi
Lt ‘| zbiorze
1 2 3 4 5
1. | Osoby korzystajace z pomocy . |-TT Pomoc
spotecznej. papierowgo— | - Pakiet biurowy MS Office
elektroniczna. | - Platnik
2. | Swiadczenia rodzinne. . .| - Swiadczenia Rodzinne
papierowo- - )
elektroniczna | - Platnik
- Pakiet biurowy MS Office
3. | Dodatki mieszkaniowe. . 4 | -TT Dodatki
papierowo- . :
. .. | Mieszkaniowe
elektroniczna
4. | Osoby $wiadczace ustugi na ii: |- PERSON
podstawie uméw papierowo;-; ~|-PLATNIK
cywilnoprawnych. elektronic%na - DOS
5. | Akta osobowe oraz papierowd- - - PERSON
wynagrodzenie pracownikow. elek tronic%na - PLATNIK
1 - DOS
6. | Kandydaci do pracy w Osrodku | papierowa
Pomocy Spotecznej !
7. | Sprawy alimentacyjne papierowo- |- TT Alimenty
elektroniczna | - Pakiet biurowy MS Office
8 | Przemoc w rodzinie papierowa
9 | Stypendia i zasitki szkolne papierowfq - | TT Stypendia
elektroniczna | - Pakiet biurowy MS Office
10 | Wolontariat papierowa’
11 | Obieg dokumentow w OPS PapieroWQ-’ E-kancelaria
elektroniczna
12 | Swietlica srodowiskowa papierovaéi
13 | Za zyciem Papierowo - | - Swiadczenia rodzinne
elektroniczna | - Pakiet biurowy MS Office
14 | Program ,,.Dobry start” Papierowo- |- Swiadczenia rodzinne
elektroniczna

0oy

- Pakiet biurowy MS Office
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Zatacznik nr 3 do Polityki bezpieczenstwa danych osobowych
B

STRUKTURA
ZBIOROW DANYCH OSOBOWYCH

T Pola
Nazwa zbioru ' i Opis zbioru powiazane

2 3 4

Osoby korzystajace z pomocy nazwisko i imie ,imiona rodzicow , brak
spotecznej. ' obywatelstwo, data urodzenia, stan
‘cywilny, numer ewidencyjny PESEL,
mléJsce zameldowania, wyksztatcenie,
wykonywany zawdd,miejsce pracy lub
nauk1 pozycja na rynku pracy, sytuacja
‘zdrdwotna, zrodla dochodu iich wysokosc,
sytuacja mieszkaniowa w tym standard i
utrzymanie mieszkania, stosunki rodzinne,
‘kwalifikacje, umiejetnosci oraz
do$wiadczenie zawodowe, stan rodzinny
[(imiona i daty urodzenia dzieci, seria i
nunier dowodu potwierdzajacego
tozsamos¢, stan zdrowia, natogi, stan
rodzinny, stan majatkowy,numer telefonu.

'\
i
W

Swiadczenia rodzinne. nazvvlsko i imie, obywatelstwo, data brak
urodzenia,stan cywilny, numer ewidencyjny
PESEL, miejsce zamieszkania, NIP, zrodta
dochodu i ich wysokos¢, stan rodzinny,
stan zdrowia, numer telefonu.

Dodatki mieszkaniowe. lnazxfzvisko i imie, data urodzenia, adres brak
~zamieszkania, sytuacja mieszkaniowa,
dochodu i ich wysokose¢,
mepelmosprawnosc stan rodzinny,

uf

) ?

Osoby $wiadczace ushugi na nazwmka nazwiska rodowe, imiona, data brak
podstawie umow [urodzema wyksztalcenie, obywatelstwo,
cywilnoprawnych. ‘okresy zatrudnienia, konta bankowe,dane o
ubezpleczemu adres zameldowania, adres
zar‘n\leszkama adres do korespondencji.




Akta osobowe oraz
wynagrodzenie pracownikow.

i
T
i
0

nazw1sko i imiona ,nazwisko rodowe,imiona
rodzicow,nazwisko rodowe matki, data
urodzenia, ;niiej sce urodzenia,
obywateIs’[wb numer ewidencyjny PESEL,
NIP, miejsce zameldowania,

wyksztaicenle zawod,specjalnosé,stopien,
tytut zawodowy (naukowy), wyksztalcenie
uzupetniajgce,przebieg zatrudnienia,
znajomos¢ jezykow obcych,prawo jazdy,
stan rodiinny' (imiona 1 daty urodzenia
dzieci, stosunek do powszechnego
ob0w1a}zku obrony, stopient wojskowy,
numer specjalnosci wojskowej,
przynale;nosc do WKU,numer ksigzeczki
wojskowej, przydziat mobilizacyjny,
nazwiskd imig oraz adres osoby ktérg
nalezy pow1adomlc w razie wypadku,

seria i numer dowodu osobistego oraz przez
kogo waanyP stan zdrowia.

1
i

brak

Kandydaci do pracy w Osrodku
Pomocy Spotecznej

T
urodzem_a; mgejsce urodzenia, adres
zamieszkania lub pobytu, numer
ewidencyjny PESEL, miejsce pracy,zawdd,
wyksztal’penie seria i numer dowodu
osoblstego ;mnumer telefonu,dane dotyczace
dodatkowych umiejetnoscei,

zainteresowania, stan cywilny,dane
dotyczace skazan stosunek do
powszechnego obowigzku obrony RP

} L.

)y 3
fiz = i

Sprawy alimentacyjne

nazwisko 1 imi¢ (imiona) ,nazwisko
rodowe, 1m10na rodzicéw, nazwisko rodowe
matki, obywatelstwo data i miejsce
urodzenia, stan cywilny, numer ewidencyjny
PESEL, p‘nejjsce zamieszkania,
NIP,wyksztalcenie, zawod wyuczony,
zawdd w'jkoﬁywany, dodatkowe
kwahﬁkaCJe seria i nr prawa jazdy, zrodta
dochodu'i 1ch wysokosé, sytuacja
mleszkanlowa stan majatkowy, sytuacja
rodzinna; ‘'seria i numer dowodu )
osoblstegQ, ;§tan zdrowia, numer telefonu.




I 2

¥ 3

8 Przemoc w rodzinie

g i

i‘rlafziviska i imiona, imiona rodzicow, data
urd‘c{lzenia, miejsce urodzenia, adres
§zar;n'ieszkania lub pobytu, numer
ew1dencyjny PESEL, miejsce pracy, zawod,

f»wykszta%ceme seria i numer dowodu
losoblstego numer telefonu,stan zdrowia,

nalogl skazania, orzeczenia o ukaraniu,
inrle orzeczenia wydane w postepowaniu

'sadowym lub administracyjnym,

obywatelstwo stan cywilny, dodatkowe

| kwalifikacje, zrodta dochodu i ich

wysokos¢, sytuacja mieszkaniowa, stan

| jma:j ;a'ttkowy, stan rodzinny.

9 | Stypendia i zasitki szkolne

nazw1ska imiona, imiona rodzicow, data i

‘mle]sce urodzenia, adres zamieszkania lub

pobytu, nr ewidencyjny PESEL, zrodia
dochodow i ich wysokosé, miejsce pracy,

‘nufmer telefonu, obywatelstwo, nr konta
‘bankowego.

10 | Wolontariat

hazwiska, imiona, adres zamieszkania,

‘adres zameldowania, telefon, data i miejsce

urodzenia, e-mail, telefon do rodzica, data

‘urodzenia, PESEL, wyksztatcenie, stopien

aktywnosci zawodowej, nazwa szkoty,
uczelni, wyksztalcenie

11 | Obieg dokumentow w OPS

Nazwiska, imiona, adres zamieszkania,

‘adres zameldowania, telefon, e-mail,

PESEL

12 | Swietlica srodowiskowa

Naz\mska imiona, adres zamieszkania,

eadmes zameldowania, data urodzenia,

PESEL

113 |Za zyciem

‘Nazwiska i imiona, imiona rodzicow, data
‘urodzenia, miejsce urodzenia, adres
-zamieszkania lub pobytu, numer

ewiﬂencyjny PESEL, seria i numer dowodu

fosoblstego numer telefonu, stan zdrowia,
[inne orzeczenia wydane w postgpowaniu

14 | Program ,.Dobry start”

‘:sa}dowym lub administracyjnym

‘Nazwiska i imiona, imiona rodzicow, data
‘urodzenia, miejsce zamieszkania, adres
~zamieszkania  lub poby’tu numer
Zew1dencyjny PESEL, seria i numer dowodu
.osoblstego numer telefonu, stan zdrowia,
‘inneé orzeczenia wydane w postgpowamu

:‘sado_wym lub administracyjnym.




